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1. Общие положения 

1.1. Настоящая Политика определяет основные принципы, порядок, условия 

обработки и обеспечение защиты персональных данных работников Банка «Снежинский» 

АО (далее Банк) и иных субъектов персональных данных, обрабатываемых Банком в рамках 

полномочий Банка как оператора персональных данных. 

1.2. Настоящая Политика разработана в соответствии с Федеральным законом от 

27.07.2006 №152-ФЗ «О персональных данных» (далее –Федеральный закон №152-ФЗ), 

Комплексом документов уполномоченных органов (ФСТЭК России, ФСБ России, 

Роскомнадзор, Банка России) в области защиты информации, другими законодательными и 

нормативными актами Российской Федерации и направлена на обеспечение защиты прав и 

свобод человека и гражданина при обработке его персональных данных, в том числе 

защиты прав на неприкосновенность частной жизни, личную и семейную тайну. 

1.3. Настоящая Политика распространяется на все технологические процессы Банка, 

связанные с обработкой персональных данных субъектов, и обязательна для применения 

всеми работниками Банка.  

1.4. Требования настоящей Политики, при необходимости, могут детализироваться 

внутренними нормативными документами Банка.  

2. Основные понятия 

2.1. Персональные данные (ПДн) – любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту персональных 

данных). 

2.2.  Персональные данные, разрешённые субъектом персональных данных для 

распространения, - персональные данные, доступ неограниченного круга лиц к которым 

предоставлен субъектом персональных данных путём дачи согласия на обработку 

персональных данных, разрешённых субъектом персональных данных для распространения 

в порядке, предусмотренном Федеральным законом №152-ФЗ. 

2.3. Оператор персональных данных (оператор) – государственный орган, 

муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с 

другими лицами организующие и (или) осуществляющие обработку персональных данных, 

а также определяющие цели обработки персональных данных, состав персональных 

данных, подлежащих обработке, действия (операции), совершаемые с персональными 

данными. 

2.4. Обработка персональных данных – любое действие (операция) или 

совокупность действий (операций) с персональными данными, совершаемых с 

использованием средств автоматизации или без их использования. Обработка персональных 

данных включает в себя, в том числе: сбор; запись; систематизацию; накопление; хранение; 

уточнение (обновление, изменение); извлечение; использование; передачу 

(распространение, предоставление, доступ); обезличивание; блокирование; удаление; 

уничтожение. 

2.5. Автоматизированная обработка персональных данных – обработка 

персональных данных с помощью средств вычислительной техники. 

2.6. Распространение персональных данных – действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц. 

2.7. Предоставление персональных данных – действия, направленные на раскрытие 

персональных данных определенному лицу или определенному кругу лиц. 

2.8. Блокирование персональных данных – временное прекращение обработки 

персональных данных (за исключением случаев, если обработка необходима для уточнения 

персональных данных). 

2.9. Уничтожение персональных данных – действия, в результате которых 

становится невозможным восстановить содержание персональных данных в 



информационной системе персональных данных и (или) в результате которых 

уничтожаются материальные носители персональных данных. 

2.10. Обезличивание персональных данных – действия, в результате которых 

становится невозможным без использования дополнительной информации определить 

принадлежность персональных данных конкретному субъекту персональных данных. 

2.11. Информационная система персональных данных – совокупность 

содержащихся в базах данных персональных данных и обеспечивающих их обработку 

информационных технологий и технических средств. 

2.12. Трансграничная передача персональных данных – передача персональных 

данных на территорию иностранного государства органу власти иностранного государства, 

иностранному физическому лицу или иностранному юридическому лицу. 

2.13. Конфиденциальность персональных данных – обязанность оператора и  

иных лиц, получивших доступ к персональным данным, не раскрывать третьим лицам и не 

распространять персональные данные без согласия субъекта персональных данных, если 

иное не предусмотрено законодательством Российской Федерации. 

3. Категории субъектов обрабатываемых персональных данных 

3.1. В Банке обрабатываются персональные данные следующих категорий субъектов 

персональных данных: 

 персональные данные работников Банка, в том числе бывших работников стажеров, 

соискателей вакантных должностей – обрабатываются на основании и в рамках 

трудовых договоров с работниками Банка и для выполнения требований трудового 

законодательства Российской Федерации; 

 персональные данные по договорам гражданско-правового характера – обрабатываются 

на основании и в рамках договоров гражданско-правового характера; 

 персональные данные Клиентов, представителей, выгодоприобретателей, 

бенифициарных владельцев, контрагентов Банка – обрабатываются на основании 

договорных отношений с Клиентами, контрагентами Банка, при выполнении 

банковских операций, и для выполнения требований законодательства Российской 

Федерации; 

 персональные данные акционеров/участников, аффилированных лиц, лиц входящих в 

органы управления Банка – обрабатываются Банком в соответствии с требованиями 

федеральных законов, нормативных документов Банка России и иных нормативных 

актов; 

 иные физические лица, выразившие согласие на обработку Банком их персональных 

данных для выполнения возложенных законодательством РФ на Банк функций, 

полномочий и обязанностей. 

4. Цели и способы обработки персональных данных 

4.1. Персональные данные в Банке обрабатываются в целях: 

 исполнения требований законодательных и иных нормативных актов Российской 

Федерации в рамках осуществления возложенных на Банк полномочий и обязанностей; 

 организации кадрового учета работников, ведение кадрового делопроизводства; 

 заключения и исполнения обязательств по трудовым договорам; 

 предоставление отчетности государственным надзорным органам, Банку России в 

соответствии с законодательством РФ;  

 рассмотрение возможности предоставления финансовых или иных услуг субъекту 

персональных данных; 

 заключения и исполнения обязательств по договорам с Клиентами, контрагентами 

Банка, выполнения банковских операций; 



 определение кредитоспособности/платежеспособности при рассмотрении заявок 

субъекта персональных данных на предоставление банковских услуг; 

 обеспечение защиты имущественных и иных интересов работников Банка и Клиентов; 

 предупреждение несанкционированного доступа к счетам Клиентов Банка, выявление 

случаев мошенничества; 

 размещение или обновление в электронной форме в единой системе идентификации и 

аутентификации (ЕСИА), регистрация субъекта персональных данных в Единой 

биометрической системе; 

 осуществления прав и законных интересов Банка в рамках осуществления видов 

деятельности, предусмотренных Уставом и полученным лицензиям; 

 обеспечение пропускного режима на объектах Банка; 

 передача Банком персональных данных или поручение их обработки третьим лицам в 

соответствии с законодательством РФ; 

 исполнение поручения третьего лица на обработку персональных данных в 

соответствии с требованиями законодательства РФ; 

 в иных целях, предусмотренных законодательными и иными нормативными актами 

Российской Федерации и нормативными актами Банка России. 

4.2. Обработка персональных данных осуществляется следующими способами: 

 неавтоматизированная обработка персональных данных (производится без участия 

средств вычислительной техники); 

 автоматизированная обработка персональных данных с использованием систем 

управления базами данных (СУБД); 

 смешанная обработка персональных данных (производится как при помощи средств 

вычислительной, так и без них). 

5. Принципы обработки персональных данных 

5.1. Обработка персональных данных в Банке осуществляется на основе следующих 

принципов: 

 законность целей и способов обработки персональных данных; 

 соответствие целей обработки персональных данных целям, заявленным при сборе 

персональных данных; 

 соответствие объема и характера обрабатываемых персональных данных, способов 

обработки персональных данных целям обработки персональных данных; 

 обеспечение точности, достаточности и актуальности персональных данных по 

отношению к целям обработки персональных данных, недопустимость обработки 

персональных данных, избыточных по отношению к целям, заявленным при сборе 

персональных данных; 

 недопустимость объединения баз данных информационных систем персональных 

данных, обработка которых осуществляется в целях несовместимых между собой; 

 хранение персональных данных в форме, позволяющей определить субъекта 

персональных данных, не дольше, чем этого требуют цели обработки; 

 уничтожение персональных данных по достижении целей обработки способом, 

исключающим возможность их восстановления.  

6. Условия обработки персональных данных 

6.1. Обработка персональных данных Банком допускается в следующих случаях: 

 для исполнения договора, стороной которого либо выгодоприобретателем или 

поручителем по которому является субъект персональных данных а также для 

заключения договора по инициативе субъекта персональных данных или договора, по 

которому субъект персональных данных будет являться выгодоприобретателем или 

поручителем; 



 обработка персональных данных необходима для достижения целей, предусмотренных 

международным договором Российской Федерации или законом для осуществления и 

выполнения возложенных законодательством Российской Федерации на оператора 

функций, полномочий и обязанностей; 

 обработка персональных данных осуществляется с согласия субъекта персональных 

данных; 

 обработка персональных данных необходима для исполнения судебного акта, акта 

другого органа или должностного лица, подлежащих исполнению в соответствии с 

законодательством Российской Федерации об исполнительном производстве; 

 обработка персональных данных необходима для защиты жизни, здоровья или иных 

жизненно важных интересов субъекта персональных данных, если получение согласия 

субъекта персональных данных невозможно 

 обработка персональных данных необходима для осуществления прав и законных 

интересов оператора при условии, что при этом не нарушаются права и свободы 

субъекта персональных данных; 

 осуществляется обработка персональных данных, подлежащих опубликованию или 

обязательному раскрытию в соответствии с федеральным законом. 

7. Сроки обработки персональных данных 

7.1. Сроки обработки персональных данных определяются в соответствии со сроком 

действия договора с субъектом персональных данных согласно требованиям архивного 

делопроизводства, а также иным требованиям законодательства Российской Федерации и 

нормативных документов Банка. 

7.2. Условием прекращения обработки персональных данных может являться 

достижение целей обработки персональных данных, истечение срока действия согласия или 

отзыв согласия субъекта персональных данных на обработку его персональных данных, а 

также выявление неправомерной обработки персональных данных. 

8. Обеспечение безопасности персональных данных 

8.1. Банк при обработке персональных данных принимает необходимые правовые, 

организационные и технические меры или обеспечивает их принятие для защиты 

персональных данных от неправомерного или случайного доступа к ним, уничтожения, 

изменения, блокирования, копирования, предоставления, распространения персональных 

данных, а также от иных неправомерных действий в отношении персональных данных. 

8.2. Обеспечение безопасности персональных данных в Банке достигается 

следующими защитными мерами: 

 определением угроз безопасности персональных данных при их обработке в 

информационных системах; 

 применением организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных, необходимых для выполнения требований к защите персональных данных, 

исполнение которых обеспечивает установленные Правительством Российской 

Федерации уровни защищённости персональных данных; 

 применением прошедших в установленном порядке процедуру оценки соответствия 

средств защиты информации; 

  учёт машинных носителей персональных данных; 

 обнаружением фактов несанкционированного доступа к персональным данным и 

принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации 

последствий компьютерных атак на информационные системы персональных данных и 

по реагированию на компьютерные инциденты в них; 

 применением средств восстановления информации; 



 установлением правил доступа к персональным данным, а также обеспечением 

регистрации и учета всех действий, совершаемых с персональными данными в 

информационной системе персональных данных; 

 внедрением и применением средств минимизации полномочий доступа, средств 

разграничения доступа; 

 ознакомлением работников, непосредственно осуществляющих обработку 

персональных данных, с требованиями к защите персональных данных, установленных 

законодательством Российской Федерации и нормативными документами Банка России; 

 применением средств криптозащиты при передаче информации в системах 

дистанционного банковского обслуживания; 

 обеспечением процедур резервного копирования и восстановления персональных 

данных; 

 осуществлением регулярного внутреннего контроля соответствия обработки 

персональных данных Федеральному закону №152-ФЗ и принятым в соответствии с 

ним нормативным актам и внутренним документам Банка. 

8.3. При осуществлении хранения персональных данных Банк использует базы 

данных, находящиеся на территории Российской Федерации. 

9. Права субъекта персональных данных 

9.1. Субъект персональных данных имеет право на получение сведений об обработке 

его персональных данных Банком в доступной форме в соответствии со ст.14 Федерального 

закона №152-ФЗ, и в них не должны содержаться персональные данные, относящиеся к 

другим субъектам персональных данных, за исключением случаев, если имеются законные 

основания для раскрытия таких персональных данных. 

9.2. Сведения об обработке персональных данных предоставляются субъекту 

персональных данных или его представителю при обращении в Банк либо получении 

Банком запроса субъекта персональных данных или его представителя. Запрос в Банк 

должен содержать: 

 номер основного документа, удостоверяющего личность субъекта персональных 

данных или его представителя, сведения о дате выдачи указанного документа и 

выдавшем его органе, 

 сведения, подтверждающие участие субъекта персональных данных в отношениях с 

Банком (номер договора, дата заключения договора, условное словесное обозначение и 

(или) иные сведения), либо сведения, иным образом подтверждающие факт обработки 

персональных данных Банком, 

 подпись субъекта персональных данных или его представителя. 

9.3. Субъект персональных данных несёт ответственность за предоставление Банку 

достоверных сведений, а также за своевременное обновление предоставленных данных в 

случае каких-либо изменений. 

9.4. Субъект персональных данных вправе требовать у Банка уточнения его 

персональных данных, их блокирования или уничтожения в случае, если они являются 

неполными, устаревшими, неточными, незаконно полученными или не могут быть 

признаны необходимыми для заявленной цели обработки, а также принимать 

предусмотренные законом меры по защите своих прав. 

9.5. Право субъекта персональных данных на доступ к его персональным данным 

может быть ограничено в соответствии с федеральными законами Российской Федерации, в 

том числе, если доступ субъекта персональных данных к его персональным данным 

нарушает права и законные интересы третьих лиц. 

9.6. Для реализации и защиты своих прав и законных интересов субъект персональных 

данных имеет право обратиться в Банк. Банк рассматривает любые обращения и жалобы со 



стороны субъектов персональных данных, тщательно расследует факты нарушений и 

принимает все необходимые меры для их немедленного устранения. 

9.7. Субъект персональных данных вправе обжаловать действия или бездействие 

Банка путем обращения в уполномоченный орган по защите прав субъектов персональных 

данных. 

9.8. Субъект персональных данных имеет право на защиту своих прав и законных 

интересов, в том числе на возмещение убытков и/или компенсацию морального вреда в 

судебном порядке. 

10. Ответственность должностных лиц 

10.1. Контроль исполнения требований настоящей Политики осуществляется 

ответственным за организацию обработки персональных данных. 

10.2. Ответственность должностных лиц Банка, осуществляющих обработку 

персональных данных, за невыполнение требований норм, регулирующих обработку и 

защиту персональных данных, определяется в соответствии с законодательством 

Российской Федерации и внутренними документами Банка. 

11. Заключительные положения 

11.1. Настоящая Политика вступает в действие с даты утверждения. 

11.2. В случае, если некоторые пункты данной Политики вступают в противоречие с 

законодательством РФ, нормативными актами уполномоченных органов, Уставом Банка, 

Политика остается действительной в части, не противоречащей вышеприведенным 

документам. 

11.3.  В соответствии с требованиями Федерального закона №152-ФЗ настоящая 

Политика подлежит опубликованию на сайте Банка в информационно-

телекоммуникационной сети «Интернет». 
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