
Лжесотрудник 

Отмечаются случаи мошенничества с применением поддельных аккаунтов и рассылкой 

сообщений в социальных сетях и популярных мессенджерах.  

В некоторых случаях злоумышленники отправляют аудио- или видео сообщения, 

представляясь сотрудниками или руководителями Банка со схожим голосом и 

видеоизображением. 

Действия мошенников направлены на то, чтобы ввести клиентов в заблуждение и 

получить доступ к их личной информации, данным банковских карт или онлайн-банка, а 

также выманить средства под различными предлогами (например, «подтверждение 

операции», «блокировка счѐта» или «повышение безопасности»). 

Часто злоумышленники, выдавая себя за руководителя Банка, просят оказать содействие и 

предупреждают о скором звонке уполномоченного сотрудника из правоохранительных 

органов. Они рекомендуют следовать инструкциям звонящего, а о факте разговора никому 

не сообщать. После чего мошенники звонят потенциальной жертве и пытаются получить 

доступ к банковским данным или убеждают добровольно перевести деньги на 

подконтрольные им счета. 

Обращаем внимание, что руководители Банка не ведут личную переписку с клиентами в 

мессенджерах и социальных сетях и не обсуждают вопросы деятельности Банка в 

публичном пространстве. 

Мы заботимся о вашей безопасности и постоянно совершенствуем системы защиты. Ваша 

внимательность — важная часть этой защиты.  

Настоятельно рекомендуем не вступать в переписку с мошенниками, рассылающими 

подобные сообщения, и не отвечать на звонки с незнакомых номеров.  

При возникновении любых сомнений  необходимо самостоятельно позвонить в Банк  по 

телефону горячей линии 8-800-755-05-05. 

Информация о признаках мошенничества и соответствующие рекомендации также 

размещены на сайте Банка России. 

Будьте бдительны! Не попадайтесь на уловки мошенников!  

Не сообщайте никаких кодов, полученных в СМС, а также CVV/CVC, расположенных на 

Вашей карте, даже сотрудникам банка!  

 


