
Фишинговые рассылки 

Фишинг (англ. phishing, от сходного по звучанию английского слова fishing — рыбалка) — один из видов 

интернет-мошенничества, своеобразная «ловля на живца» с помощью массовых рассылок СМС-сообщений и 

сообщений по электронной почте якобы от имени популярных компаний или организаций, банков, Банка 

России и так далее, содержащих ссылки на ложные сайты, внешне неотличимые от настоящих.  

Целью данного вида мошенничества является получение ваших конфиденциальных данных: логинов, 

паролей, данных лицевых счетов и банковских карт, ваших документов, одноразовых паролей, получаемых по 

СМС, ПИН-кодов к картам, CVV или CVC-кодов и другой информации, относящейся к вам и вашим финансам. 

Обычно фишинговые рассылки маскируются под сообщения от имени банков, популярных организаций или 

известных компаний. В текстах таких писем обычно содержится информация о блокировке карты, переводе 

или зачислении средств, выигрыше в лотерею, а также просьбы обновить или подтвердить верность 

персональных данных из-за каких-либо проблем с ними. При письменном или устном общении 

злоумышленники запрашивают определенные данные либо предлагают пройти по ссылке на страницу 

фальшивого сайта, внешне неотличимого от настоящего, где просят жертву ввести необходимые им 

персональные данные. Получение подобной информации злоумышленниками может привести к краже 

персональных данных или списанию денежных средств с карты. 

Для того чтобы не стать жертвой фишинговой атаки, необходимо следовать принципам безопасного 

поведения в интернете:  

• не переходить по ссылкам, присланным в подозрительных или непонятных СМС-сообщениях, сообщениях 

электронной почты, социальных сетей;  

• не загружать вложенные файлы из сообщений, которых вы не ожидали;  

• обеспечить надежной защитой свои пароли и никому их не передавать;  

• не сообщать никому свои персональные данные — ни по телефону, ни лично, ни в каких-либо сообщениях; 

 • внимательно проанализировать адрес сайта (URL), на который осуществляется переадресация. Несмотря на 

то что сайт мошенников часто выглядит очень похожим на настоящий, его URL-адрес в большинстве случаев 

отличается от оригинального (например, заканчиваться на .com вместо .ru);  

• не звонить по телефонам, указанным в подозрительном сообщении. Если у вас есть сомнения — 

перезвоните в свой банк по телефонам, которые приведены на вашей карте или на сайте банка; 

 • поддерживайте свой браузер в актуальном состоянии и своевременно устанавливайте обновления 

безопасности и антивирусные программы. 


